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Zum Referenten

Dipl.-Inform. Daniel Schalberger

Senior IT-Security Consultant

e Studium der Informatik in Tubingen
e Seit 2012 bei der SySS GmbH

SySS GmbH
* Penetrationstests (90 %)
* Vortrage / Workshops / Digitale Forensik (10 %)
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Aktuelle Angriffe

Cyber-Attacke auf Seitensprung-Portal

ASHLEY
MADIS~N’

Das Leben ist kurz. Gonn' Dir eine Affare.®

JETZT Mitglied werden, indem Sie hier Ihren
Beziehungsstatus auswahien

Bitte auswahlen v
Jetzt suchen »

Mehr als Mitglieder weltweit!

Hacker steuern Jeep Cherokee fern

"Das Leben ist kurz. Gonn' Dir eine Affire." - mit diesem Slogan wirbt das Durch eine Schwachstelle im Infotainmentsystem konnten Sicherheitsforscher die
Seitensprung-Portal Ashley Madison, das angeblich iiber 37 Millionen Nutzer hat. Kontrolle iiber einen Jeep iibernehmen - iiber das Internet. Anfillig sind

Fiir diese konnte es jetzt unangenehm werden, nachdem Hacker die Kundendaten méglicherweise weitere Modelle des Fiat-Chrysler-Konzerns. Ein erstes Update
kopiert haben wollen. schafft Abhilfe.

Oktober 2015

Live Hacking: So brechen Hacker in IT-Netze ein



Daniel Schalberger, SySS GmbH e ySS

THE PENTEST
EXPERTS.

Miller attempts to rescue the Jeep after its brakes were remotely disabled, sending
it into a ditch. (©) ANDY GREENBERG/WIRED
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Preismanipulation in Online-Shops

Targeted Attacks: Angriff auf die Privatsphare

Einbruch durch Antivirenprogramme

Wirtschaftsspionage: USB-Trojaner

Entsperrung eines Android-Handys

Google Hacking — so kann die Suchmaschine flirs Hacken genutzt werden
Cross-Site Scripting — Angriffe in sozialen Netzwerken

SQL Injection — so klauen Hacker ganze Datenbanken
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Cracken von Passwortern mit John the Ripper
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o

Offentliches WLAN - Was kann schon passieren?
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Schutz fur den Computer

e Update-Management

* Virenscanner %y ) WAVG

ANTI*VIRUS ".
* Personal Firewall "“Afee Q i -
N == s«5°:r'§ entists  F- Secure
 Daten-Verschlisselung |
: o .. ( 1)
*  Arbeit mit eingeschrinkten Rechten ~ “%as WIRA NOD32‘7§

 konsequente Backup-Strategie
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Umgang mit Passwortern

* Angriffe: Datenbank, Phishing,
Anbieter gibt weiter, Brute-Force
e fur alles unterschiedliche Passworter

'PMSWML

S

e Lange Passworter verwenden 123%s
min. 10 Zeichen, (bei Windows 15)
z.B. DasNilpferdTrinktGrineTinte (27 Zeichen)

 Passworter nicht auf Zettel schreiben, Passwort-Safe
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Smartphone-Sicherheit '

* erweiterte Codesperre

* manuelle WLAN-Verbindungswahl

 wenig APPs installieren,
vertrauenswirdige Quellen verwenden

* sensible Daten maoglichst kurz speichern

* Backup-Strategie
* \Verschlisselung
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Phishing

* Social Engineering

ET2 Volksbanken Raiffeisenbanken

[ per E_Mail’ SMS’ Webseiten Sehr geehrter Kunde, sehr geehrte Kundin,

Die Technische Abteilung der Volksbanken Raiffeisenbanken fuhrt zur Zeit eine
vorgesehene Software-Alktualisierung durch, um die Qualitat des Online-Banking-Service

* Teilweise professionell 2 verbsssem

Wir mdchten Sie bitten, unten auf den Link zu klicken und |hre Kundendaten zu
bestatigen.

geSta Itet’ m It p e rS O n I I C h e n hittp: Afwenewe volk shank. defrnetworl d/c 101335777777 nsf 0701133 . asp
H Wir bitten Sie, eventuelle Unannehmlichkeiten zu entschuldigen, und danken lhnen fir lhre
Informationen Mitnte

@ 2006 Volkshanken Raiffeisenbanken AG

* Im Zweifel: Nachfragen
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Vielen Dank

Vielen Dank fur lhre Aufmerksamkeit!

Fragen?

daniel.schalberger@syss.de
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